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Presentazione della dispensa

Questa dispensa accompagna il percorso formativo BREAK THE FAKE: Riconoscere Fake News, Truffe e
Inganni Online, sviluppato nell'ambito del progetto Digita Facile Campania, Tema B — Sicurezza e Uso
Consapevole dei Servizi Digitali. Si rivolge a chiunque legga notizie, navighi sui social network, riceva
messaggi in gruppi WhatsApp o si informi attraverso qualsiasi canale digitale — cioe, praticamente, a
chiunque abbia uno smartphone o un computer collegato a Internet.

Il percorso si articola in quattro sezioni. L'introduzione 'Welcome to the Fake Jungle' apre il percorso
esplorando la complessita dell'ecosistema informativo digitale: la giungla in cui viviamo ogni giorno,
fatta di contenuti che si somigliano (notizie, opinioni, pubblicita, manipolazioni) e che scorrono con una
velocita che non lascia tempo alla riflessione. Il Modulo 1 'Fake News Anatomy' entra nella struttura di
una fake news pezzo per pezzo, smontandone i meccanismi e i meccanismi psicologici che la rendono
efficace. Il Modulo 2 'Fake or Real Tools' fornisce strumenti pratici e quotidiani per verificare fonti, date
e riscontri. Il Modulo 3 'Clickbait e Manipolazione' affronta le tecniche di persuasione e i dark pattern
che ci spingono a cliccare, reagire e condividere senza pensare.

Al centro del percorso c'e Iris Feed: una metafora narrativa dell'algoritmo che seleziona e ordina i
contenuti nei feed dei social network. Non mente, non inventa. Seleziona. Accelera. E capire come
funziona € il primo passo per riprendere in mano la propria autonomia di giudizio.

Grazie a questa dispensa sarete piul autonomi. La capacita di fermarsi un secondo prima di
condividere, di fare una domanda in pit prima di credere, di applicare tre controlli minimi
su una fonte: queste sono le competenze che cambiano la qualita della propria vita
informativa.
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Welcome to the Fake Jungle: la giungla dell'informazione

Iris Feed e l'ecosistema informativo digitale

Iris Feed non & una persona reale. E una metafora. Rappresenta l'algoritmo che ogni giorno, su ogni
piattaforma digitale che usiamo, decide cosa vediamo, in quale ordine lo vediamo e per quanto a lungo.
Non urla, non impone, non obbliga. Semplicemente seleziona. E questa apparente normalita, il flusso di
contenuti che scorre senza sforzo sullo schermo, e esattamente cid che la rende cosi potente.

Iris Feed non cerca la verita. Cerca l'attenzione. E 1'emozione trattiene 1'attenzione molto piu a lungo
della verifica. Un contenuto che fa arrabbiare, che spaventa, che sorprende, che indigna: viene visto,
cliccato, commentato, condiviso molte piu volte di un contenuto accurato ma sobrio. Gli algoritmi
imparano da questi comportamenti e amplificano i contenuti che li producono. Non € una cospirazione:
e un modello di business. Viviamo in quella che possiamo chiamare una giungla dell'informazione: non
tutto e pericoloso, ma non tutto ¢ affidabile. In questa giungla i contenuti si somigliano moltissimo: una
notizia puo sembrare un'opinione, un'opinione pud sembrare una notizia, una pubblicita puo sembrare
informazione giornalistica. Come in una giungla vera, non si sopravvive correndo a caso: si impara a
osservare, a fermarsi, a leggere i segnali.

Dato, informazione, misinformazione, disinformazione

Prima di affrontare le fake news, é utile chiarire alcune distinzioni fondamentali che spesso vengono
confuse, rendendo difficile ragionare con precisione su questi temi.

Il dato: & un frammento isolato, un numero, un'immagine, una frase, che non ha ancora un contesto. Un
dato grezzo non dice nulla da solo. 'La temperatura e 38°' € un dato e senza contesto (ad es. e la febbre
di una persona, la temperatura esterna di una citta africana, il calore di un forno) non significa nulla.

L'informazione: ¢ un dato inserito in un contesto verificabile, con una fonte identificabile e una data.
L'informazione puo essere controllata, confutata, aggiornata. E il risultato di un processo che richiede
tempo, fonti multiple e responsabilita editoriale.

La misinformazione: é un'informazione falsa o inesatta condivisa senza intenzione di ingannare. Chi la
diffonde crede di dire la verita: ha ricevuto un'informazione errata, non I'ha verificata, e I'ha passata ad
altri in buona fede. La misinformazione puo essere innocua o molto pericolosa a seconda del contesto
— le informazioni false sulla salute, per esempio, possono avere conseguenze gravi anche quando
vengono condivise senza cattive intenzioni.

La disinformazione: ¢ un'informazione falsa o manipolata condivisa con l'intenzione deliberata di
ingannare. Non € un errore: e una scelta. La disinformazione puo avere obiettivi politici, economici,
ideologici. E progettata per produrre un effetto specifico, per creare paura, orientare il voto, distruggere
una reputazione, vendere un prodotto e usa la forma della notizia per sembrare credibile.

La distinzione tra misinformazione e disinformazione & importante non per colpevolizzare chi
condivide, ma per capire con che tipo di fenomeno ci si sta confrontando. La misinformazione si
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combatte con la verifica e I'educazione. La disinformazione richiede anche strumenti di individuazione
delle origini e delle motivazioni.

Perché le fake news si diffondono: algoritmi, viralita, camere dell'eco

Capire perché le fake news si diffondono cosi rapidamente richiede di guardare sia alla tecnologia che
alla psicologia. I due fattori si combinano e si amplificano reciprocamente.

Dal punto di vista tecnologico, gli algoritmi delle piattaforme social sono ottimizzati per massimizzare
il tempo che gli utenti trascorrono sulla piattaforma. Per fare questo, imparano continuamente dalle
interazioni (clic, like, commenti, condivisioni, tempo di visione) e propongono contenuti che producono
piu interazione. I contenuti emotivamente intensi producono piu interazione. Quindi i contenuti
emotivamente intensi vengono amplificati. Questo non & un effetto collaterale indesiderato: e la logica
del sistema.

Dal punto di vista psicologico, i bias cognitivi giocano un ruolo fondamentale. Il bias di conferma porta
a credere piu facilmente alle informazioni che confermano cid che gia pensiamo, e a ignorare quelle che
lo contraddicono. Il bisogno di appartenenza ci porta a condividere contenuti che ci fanno sentire parte
di un gruppo, 'anche noi sappiamo la verita'. La paura di restare esclusi (FOMO, Fear of Missing Out) ci
spinge a condividere prima di verificare per non perdere il momento in cui "tutti ne parlano'.

Le camere dell'eco sono ambienti informativi in cui gli utenti sono esposti prevalentemente a contenuti
e opinioni simili alle proprie, mentre le voci alternative vengono progressivamente filtrate
dall'algoritmo. In una camera dell'eco, una fake news che conferma i valori del gruppo viene amplificata
enormemente e incontra pochissima resistenza critica. Uscire dalla propria camera dell'eco, cercando
deliberatamente fonti diverse, confrontandosi con punti di vista differenti, &€ uno degli atti di igiene
informativa pitl importanti.

Le emozioni come punto di partenza

Un elemento ricorre in quasi tutte le fake news efficaci: I'emozione. Il contenuto arriva prima al cuore
che alla testa. Paura, rabbia, indignazione, urgenza di condividere: queste emozioni sono il meccanismo
di innesco che sospende temporaneamente il pensiero critico.

Questa non & ingenuitd. E fisiologia. Quando siamo emotivamente attivati, specialmente da paura o
indignazione, il cervello riduce la capacita di analisi critica e aumenta la tendenza all'azione rapida.
Evolutivamente, questa risposta aveva senso: di fronte a un pericolo reale, non c'é tempo per riflettere.
Nella giungla dell'informazione digitale, pero, questo meccanismo viene sfruttato sistematicamente.

La consapevolezza di questo meccanismo € gia di per sé una difesa. Quando un contenuto ci fa reagire
con un'emozione intensa e improvvisa, quella stessa emozione e un segnale: fermati. Non condividere
ancora. Fai almeno una domanda. L'emozione forte non e la conferma che una notizia sia vera: & spesso
il contrario.
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MODULO 1

Fake News Anatomy: dentro la macchina della disinformazione

Obiettivi del modulo

Al termine di questo modulo saprai riconoscere gli elementi strutturali ricorrenti in una fake news e
comprenderai perché certi contenuti 'funzionano' psicologicamente. Saprai distinguere una fake news
dal clickbait e riconoscere la zona grigia informativa, ossia quei contenuti che non sono apertamente
falsi ma sono manipolatori per omissione o decontestualizzazione.

Cos'e davvero una fake news

Una fake news non é semplicemente una notizia falsa. Questa distinzione & fondamentale e spesso
trascurata. Una notizia falsa € un errore e puo essere prodotta in buona fede, pud essere corretta e non
ha necessariamente un'intenzionalita manipolativa. Una fake news e qualcosa di piu specifico: e un
contenuto progettato per produrre un effetto: catturare attenzione, generare reazione, ottenere
condivisioni, orientare l'opinione. La falsita di una fake news, poi, non &€ sempre totale. E spesso parziale,
selettiva, strategica. Un fatto reale puo diventare una fake news se viene decontestualizzato, se vengono
omessi elementi cruciali, se viene presentato in un modo che produce una conclusione che i fatti da soli
non supporterebbero. La disinformazione piu efficace lavora spesso in questa zona grigia: non mente
apertamente, ma seleziona, enfatizza, tralascia.

La struttura di una fake news: gli elementi ricorrenti

Le fake news non sono improvvisate. Usano strutture che si ripetono, perché quelle strutture
funzionano. Conoscerle & il modo piu efficace per riconoscerle.

Il titolo: I'amo. 1l titolo ¢ la parte piu importante di una fake news, e spesso ¢ 1'unica parte che viene
letta. Non e progettato per informare: & progettato per fermare lo scorrimento, per creare una reazione
immediata. Crea urgenza 'Allarme! Scoperto che...' e semplifica in modo estremo, trasformando una
questione complessa in una certezza assoluta. Inoltre, promette rivelazioni ('La verita che nessuno ti
dice"). Se il titolo ti fa reagire prima ancora di capire cosa sta dicendo, sta facendo esattamente il suo
lavoro.

La leva emotiva. Dopo il titolo, entra in gioco I'emozione. Paura, rabbia, indignazione, compassione,
scandalismo: sono le emozioni che le fake news prediligono perché producono la risposta piu rapida e
la condivisione pit immediata. L'emozione arriva prima del pensiero. Quando un contenuto ci colpisce
emotivamente, il cervello riduce il controllo critico, non per stupidita, ma per fisiologia.

Le immagini fuori contesto. Molte fake news non inventano immagini. Le riciclano. Un'immagine vera,
fotografata in un contesto completamente diverso, viene usata come 'prova visiva' di qualcosa che non
ha mai avuto luogo. Il cervello umano tende a fidarsi delle immagini: le considera piu difficili da
falsificare rispetto al testo. Questa fiducia viene sfruttata sistematicamente. Un'immagine vera puo
diventare una prova falsa semplicemente spostata nel tempo o nel contesto. ®
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La falsa autorevolezza. Le fake news imitano il linguaggio dell'autorevolezza senza dimostrarne i
requisiti. Frasi come 'secondo esperti', 'studi dimostrano’, 'lo dicono tutti', 'fonti attendibili confermano’
evocano la fonte senza identificarla, creano I'impressione di un consenso che non esiste, e producono in
chi legge una sensazione di credibilita che non & supportata da nessun elemento verificabile.

L'invito implicito alla condivisione. Molte fake news sono costruite per generare la risposta 'devo
assolutamente girare questo a tutti'. L'urgenza, la sensazione di possedere una verita nascosta,
I'indignazione che spinge a 'far sapere agli altri': questi meccanismi trasformano il lettore in
amplificatore. Condividere diventa un atto morale (‘¢ mio dovere informare') il che abbassa
ulteriormente la soglia della verifica.

Fake news vs clickbait: una distinzione importante

Non tutto cio che attira l'attenzione con titoli esagerati € una fake news. Il clickbait (letteralmente 'esca
per click') usa titoli sensazionalistici per portare il lettore a cliccare su un contenuto che spesso risulta
deludente rispetto alle aspettative create. Il contenuto puo essere vero, ma & povero, incompleto o
fuorviante. L'obiettivo é il clic, che genera guadagni pubblicitari. Non necessariamente I'orientamento
dell'opinione.

La fake news, invece, non vuole solo il clic. Vuole orientare il pensiero. Vuole che il lettore esca con una
convinzione che non aveva prima, o con una convinzione preesistente rafforzata. La differenza: clickbait
attira, fake news manipola. La distinzione ¢ importante perché richiedono risposte diverse: al clickbait
sirisponde con il pensiero critico sulla qualita dell'informazione; alla fake news occorre anche chiedersi
chi ha un interesse a far credere quella cosa.

La zona grigia informativa

La zona grigia € lo spazio piu insidioso dell'ecosistema informativo digitale. Qui non c'é una bugia
evidente: c'e una verita incompleta. Un fatto reale privato del contesto necessario per comprenderlo. Un
dato vero usato in modo selettivo per supportare una conclusione che i dati completi non
supporterebbero.

Esempi di zona grigia: una statistica reale presentata senza il confronto necessario per interpretarla;
una citazione autentica di una persona autorevole decontestualizzata dal discorso in cui era inserita;
una fotografia reale attribuita a un evento diverso da quello in cui ¢ stata scattata; una notizia vera di
mesi fa riproposta come 'appena accaduto'. In tutti questi casi, non c'¢ una falsita esplicita da poter
smentire facilmente. C'e una manipolazione del contesto che produce una percezione distorta della
realta.
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I meccanismi psicologici: perché funziona su tutti

Comprendere perché le fake news funzionano richiede di guardare alla psicologia cognitiva, non alla
stupidita. Le fake news sfruttano meccanismi che riguardano tutti gli esseri umani, indipendentemente
dall'istruzione, dall'intelligenza, dall'esperienza digitale.

Il bias di conferma e forse il meccanismo piu potente. Tendiamo a cercare, notare e ricordare le
informazioni che confermano cio che gia pensiamo, e a ignorare o sminuire quelle che lo contraddicono.
Una fake news che rafforza una convinzione preesistente incontrera pochissima resistenza critica: la
mente € gia predisposta a credere.

Il bisogno di appartenenza ci porta a condividere contenuti che ci identificano come parte di un gruppo:
persone che 'hanno capito’, che conoscono 'la verita nascosta’, che si oppongono a 'cio che tutti gli altri
fanno finta di non vedere'. La condivisione non e soltanto informativa: & un atto identitario.

La paura di restare esclusi — FOMO — ci spinge a reagire e condividere immediatamente quando 'tutti
ne parlano’, per non essere gli unici a non sapere. In questo stato di ansia sociale, la verifica rallenta
rispetto alla velocita richiesta dal flusso.

Le fake news non cercano di convincerti di qualcosa di lontano da te. Rafforzano cio che gia
credi. Ti fanno sentire parte di un gruppo, custode di una verita condivisa. E questo che le
rende cosi difficili da smentire: smentire la fake news significa smentire qualcosa di cui la
persona si sente parte.
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MODULO 2

Fake or Real Tools: verificare fonti e contenuti

Obiettivi del modulo

Al termine di questo modulo saprai distinguere 1'opinione dall'informazione verificata. Conoscerai i tre
controlli minimi da applicare sempre (fonte, data, riscontro) e saprai come eseguirli in modo pratico.
Conoscerai i principali strumenti di fact-checking disponibili e saprai come eseguire una ricerca
consapevole che vada oltre il titolo sensazionalistico.

Opinione o informazione verificata?

Prima di applicare qualsiasi strumento di verifica, & utile fare una distinzione che sembra ovvia ma non
lo é affatto nella pratica: la differenza tra un'opinione e un'informazione verificata. Non tutto cid che
leggiamo online e informazione. Molto di cid che consumiamo come se fosse informazione é in realta
opinione, commento, interpretazione.

Un'opinione non € sbagliata: puo essere preziosa, stimolante, illuminante. Ma non e verificabile nel
senso in cui & verificabile un fatto. Se qualcuno dice 'questa politica economica é sbagliata’, sta
esprimendo un'opinione, quindi non una bugia, ma nemmeno un fatto controllabile. Se dice 'questa
politica ha causato un aumento della disoccupazione del 3,7%', sta facendo un'affermazione fattuale
verificabile.

Il problema sorge quando I'opinione si traveste da notizia: usa un tono assertivo e categorico che non
ammette dubbi, non cita fonti verificabili, usa frasi come 'é evidente che', 'tutti sanno che’, 'e chiaro
come' per presentare come oggettiva una valutazione soggettiva. Riconoscere questo travestimento e
uno dei passi pit importanti verso una lettura critica dell'informazione.

I tre controlli minimi: Fonte, Data, Riscontro

Non serve verificare tutto. Serve sapere quando fermarsi e da dove partire. I tre controlli che seguono
sono il minimo indispensabile per non essere completamente indifesi di fronte all'ecosistema
informativo digitale. Sono semplici, rapidi e applicabili da chiunque.

1. Verificare la fonte

La fonte e il primo filtro. Non ci dice con certezza se una notizia € vera, ma ci dice se & attribuibile a
qualcuno che si prende una responsabilita per cid che scrive. Quando si legge un contenuto, ci si chiede:
chi lo dice? Dove € pubblicato? Il nome di un autore o di una redazione e identificabile? Il sito ha una
pagina 'Chi siamo' con contatti e riferimenti? L'URL e coerente con l'identita dichiarata e non una
sequenza strana di caratteri o un dominio chiaramente improvvisato?
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Se mancano questi elementi, non significa automaticamente che il contenuto sia falso. Significa che non
si sa a chi attribuire la responsabilita di cio che si legge. E quando non c'e nessuno che si prende la
responsabilita di un'affermazione, quella affermazione vale molto meno di quanto sembra.

Un caso frequente: i siti che imitano testate giornalistiche note, con nomi molto simili ma non identici
(ad es. Corriere Della Sera News, Il Sole 24 Ore Online Today, La Repubblica Breaking) progettati per
sembrare fonti autorevoli a un'occhiata veloce. Prima di fidarsi di una fonte, val la pena verificare che il
nome del sito corrisponda esattamente a quello della testata che si conosce.

2. Verificare la data

Le notizie vecchie riproposte come attuali sono uno dei meccanismi di disinformazione piu diffusi e piu
efficaci. Un fatto reale accaduto anni fa viene ripreso, spesso senza modifiche, e ricondiviso come se
fosse una notizia di oggi. Chi lo riceve, non avendo memoria dell'evento originale, lo percepisce come
attuale. Il contesto temporale cambia completamente il significato.

Come si verifica la data? Si cerca sotto il titolo dell'articolo, spesso c'e la data di pubblicazione o di
aggiornamento, o in fondo all'articolo, nonché negli screenshot, ma la data & spesso tagliata
intenzionalmente: se manca, e gia un segnale di allarme. Se la data non e chiara, la notizia puo essere
vera, ma fuori contesto. E fuori contesto diventa manipolazione.

Un caso tipico: durante eventi di attualita come crisi politiche, disastri naturali, situazioni di emergenza,
vengono riproposte immagini e notizie di eventi simili accaduti in precedenza, presentati come se
stessero accadendo in quel momento. La reazione emotiva del pubblico amplifica la diffusione prima
che qualcuno verifichi la data originale.

3. Verificare il riscontro

Una notizia importante non esiste su un solo sito. Se un evento di rilievo e davvero accaduto, verra
riportato da piu fonti indipendenti con dati sostanzialmente coerenti. Il riscontro, ossia cercare se la
stessa notizia e riportata da fonti diverse, € uno dei controlli piu efficaci e piu trascurati.

Come si fa il riscontro in modo pratico e veloce? Si estraggono due o tre parole chiave neutre dal
contenuto, non il titolo sensazionalistico, che spesso e costruito appositamente per non essere
rintracciabile, ma il fatto in sé: luogo, ente, persona, evento. Si cercano sul motore di ricerca. Si aprono
almeno due risultati diversi. Si confrontano i dati 'duri': raccontano lo stesso evento? I numeri
coincidono? Il contesto ¢ lo stesso?

Se un'unica fonte riporta una notizia che e specialmente sensazionale o emotivamente coinvolgente e
nessun'altra fonte indipendente la riporta, non significa automaticamente che sia falsa. Puo essere uno
scoop genuino. Ma puo anche essere una fake news. La mancanza di riscontro & un segnale di allarme
che richiede ulteriore cautela prima di condividere.
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Regola pratica: Non copiare il titolo emotivo nella barra di ricerca. Cerca il fatto in sé con
parole neutre. 'Titolo originale: SHOCK! Il sindaco di Milano dichiara emergenza per il gas!'
diventa nella ricerca: 'Milano sindaco emergenza gas' e i risultati saranno molto piu utili.

Strumenti di verifica: il toolkit pratico

Esistono strumenti specifici progettati per aiutare nella verifica delle informazioni. Non richiedono
competenze tecniche avanzate: richiedono soltanto la volonta di rallentare e applicare un metodo.

I siti istituzionali: sono la prima fonte da consultare quando si tratta di informazioni relative a leggi,
dati statistici, comunicati ufficiali, norme sanitarie. Siti come governo.it, salute.gov.it, istat.it, eur-
lex.europa.eu offrono informazioni verificate e attribuite. Quando una notizia afferma che 'il governo ha
deciso’, 'le statistiche dimostrano’, 'la legge prevede', il modo piu rapido per verificarla ¢ andare
direttamente alla fonte istituzionale.

I portali di fact-checking: sono siti specializzati nella verifica delle informazioni piu diffuse. In Italia, i
pit conosciuti sono Pagella Politica — pagellaPolitica.it — che si concentra sulle dichiarazioni dei politici
italiani; Bufale.net, che documenta le bufale piu virali; FactaNews.it, progetto dell'Agence France-Presse;
e Open.online, con una sezione dedicata al fact-checking. A livello internazionale, Snopes.com e uno dei
pit autorevoli. Questi siti non sono infallibili, ma il loro metodo €& trasparente: spiegano le fonti usate, le
procedure seguite, le conclusioni raggiunte.

La ricerca inversa per immagini: € uno degli strumenti piu potenti per smascherare immagini
decontestualizzate. Su Google Immagini, cliccando sull'icona della fotocamera nella barra di ricerca, si
puo caricare un'immagine o incollare il suo URL per trovare tutte le occorrenze di quell'immagine sul
web, inclusa la data e il contesto originale di pubblicazione. TinEye.com e un'altra piattaforma dedicata
esclusivamente a questo tipo di ricerca. In pochi secondi si pud scoprire se un'immagine 'di oggi' era gia
in circolazione anni fa in un contesto completamente diverso.

I motori di ricerca usati consapevolmente: la differenza tra una ricerca efficace e una inefficace sta
spesso nella scelta delle parole chiave. Il metodo base e: evitare di cercare il titolo sensazionalistico,
identificare i dati 'neutri' dell'evento (chi, cosa, dove, quando) cercarli in combinazione, confrontare i
risultati di almeno due o tre fonti diverse. Usare le virgolette per cercare una frase esatta quando si vuole
trovare la fonte originale di una citazione.

Le immagini e i video fuori contesto

Un caso speciale di verifica riguarda immagini e video. Il cervello umano tende a fidarsi di cio che vede:
un'immagine sembra una prova piu difficile da falsificare rispetto al testo. Questa fiducia viene sfruttata
sistematicamente nella produzione di fake news. Esistono due categorie principali di manipolazione
visiva. La prima, e piu diffusa, e la decontestualizzazione: I'immagine & vera, ma viene attribuita a un
evento diverso da quello in cui & stata scattata. Una fotografia di una protesta avvenuta in un paese
straniero viene usata come 'prova’ di una protesta in Italia. Un'immagine di danni da alluvione del 2010
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viene usata per illustrare un'alluvione del 2024. La seconda categoria e la manipolazione diretta:
I'immagine e stata modificata, ritoccata, tagliata, o generata artificialmente dall'intelligenza artificiale.

Per entrambe le categorie, la ricerca inversa per immagini e lo strumento piu efficace. Per i video, una
tecnica utile & identificare un frame significativo del video, fermarlo in un momento riconoscibile e fare

la ricerca inversa su quel frame come immagine. Spesso si trova la fonte originale del video in pochi
secondi.
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MODULO 3

Clickbait e Manipolazione: come non cascare nel tranello

Obiettivi del modulo

Al termine di questo modulo saprai riconoscere le tecniche di persuasione e i meccanismi del clickbait,
comprenderai come il passaggio dal clickbait alla manipolazione avviene progressivamente, conoscerai
i dark pattern informativi e saprai valutare l'impatto delle proprie azioni di condivisione online.

Cos'e il clickbait e perché funziona

Il clickbait (letteralmente 'esca per click') e una tecnica di costruzione dei contenuti che usa titoli
esagerati, immagini shock e promesse emotive per attirare clic e generare traffico. L'obiettivo primario
non e informare: ¢ far cliccare, perché ogni clic genera guadagni pubblicitari o dati sugli utenti.

Il clickbait funziona perché sfrutta meccanismi cognitivi universali che non hanno nulla a che fare con
la stupidita o la mancanza di istruzione.

La curiosita: nasce dall'informazione incompleta. Quando manca un pezzo di un'informazione, il
cervello tende a volerlo colmare. Il titolo 'Ecco cosa ha fatto il sindaco dopo la riunione' attiva la curiosita
sfruttando l'informazione mancante: cosa ha fatto? Il cervello vuole completare il quadro e 'unico modo
per farlo e cliccare.

L'urgenza: riduce il tempo del pensiero critico. 'Ultimi minuti: la verita che cambia tutto'. Se la
sensazione € 'devo sapere subito’, la verifica passa in secondo piano. L'urgenza crea uno stato mentale
simile al panico lieve: il ragionamento rallenta, 1'azione si accelera.

La FOMO: Fear of Missing Out, la paura di restare esclusi. "Tutti stanno gia condividendo questo'. 'Non
puoi non sapere questa cosa'. Quando I'ansia sociale si attiva, con la conseguente paura di non fare parte
del gruppo o di essere l'unico a non essere aggiornato, si condivide ancor prima di aver verificato la
notizia, per non perdere il momento.

L'indignazione: attiva una risposta immediata e quasi automatica. Quando qualcosa ci scandalizza o ci
fa arrabbiare, reagiamo prima di analizzare. Il clickbait costruito attorno all'indignazione &
particolarmente efficace perché trasforma la condivisione in un atto quasi morale: 'devo far sapere agli
altri questa vergogna'.

Le tecniche linguistiche del clickbait

Alcune espressioni linguistiche ricorrono con tale frequenza nei contenuti clickbait e nelle fake news da
essere quasi una firma. Riconoscerle ¢ uno strumento di difesa immediato.

'Non vogliono che tu lo sappia': introduce un frame complottistico. Chi legge si sente parte di una
minoranza 'che ha capito’, contro un potere oscuro che nasconde la verita. Questo meccanismo e
particolarmente seducente perché soddisfa il bisogno di appartenenza e di identita: io sono uno di quelli
che sa. o
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'Incredibile ma vero': sospende il giudizio critico. L'incredulita viene dichiarata nel titolo prima che il
lettore abbia la possibilita di formarla autonomamente: il contenuto €& gia stato etichettato come
straordinario, e il cervello tende ad accettare questa categorizzazione.

'Ecco cosa succede se...": costruisce una promessa condizionale che invita ad agire per evitare una
perdita o ottenere un vantaggio. E la struttura narrativa della trappola: prima crea il bisogno, poi offre
la risposta. Ma la risposta ¢ il clic.

'Solo per oggi / Ultimo posto / Scade tra...": sono le formule dell'urgenza artificiale. Eliminano il tempo
per riflettere, verificare, confrontare. Funzionano nella pubblicita e funzionano ugualmente nelle fake
news.

Dal clickbait alla manipolazione

Il passaggio dal clickbait, che mira al clic, alla manipolazione, che invece mira a orientare il pensiero,
avviene progressivamente e spesso impercettibilmente. Non c'é un confine netto: & un continuum.

La manipolazione informativa avviene quando il contenuto € selettivo: si sceglie quali fatti presentare e
quali omettere, producendo una percezione distorta dell'evento complessivo. Quando il contesto &
ridotto o eliminato: un dato reale presentato senza il contesto necessario per interpretarlo
correttamente diventa fuorviante. Quando la ripetizione rafforza una sola lettura: vedere la stessa
interpretazione di un fatto proposta da molte fonti diverse — che in realta attingono tutte alla stessa
fonte originale — crea l'illusione del consenso.

Non viene imposta una verita. Viene ristretto lo spazio delle alternative. Iris Feed non dice cosa pensare:
decide cosa vedere e con quale frequenza. E cio che vediamo spesso e da prospettive simili ci sembra
naturale, ovvio, inevitabile. Questa & la forma piu sottile e piu efficace di manipolazione.

I dark pattern informativi

[ dark pattern (letteralmente 'schemi oscuri') sono strutture di design progettate per guidare il
comportamento dell'utente in direzioni che non avrebbe necessariamente scelto se gli fosse stato
chiesto esplicitamente. Originariamente usati nel design delle interfacce utente per spingere a fare
acquisti non voluti, ad accettare condizioni sfavorevoli, a iscriversi a servizi senza rendersene conto, i
dark pattern si trovano sempre piu spesso anche nella progettazione dei contenuti informativi.

Esempi di dark pattern informativi: titoli che promettono qualcosa di diverso da cio che il contenuto
effettivamente offre e che cambiano dopo il clic, quando é gia troppo tardi. Anteprime incomplete che
rivelano solo la parte piu emotiva o scandalosa di un contenuto. Pulsanti di condivisione molto
evidenziati e strategicamente posizionati per facilitare la condivisione impulsiva prima della lettura.
Notifiche insistenti che creano urgenza artificiale. Suggerimenti automatici di contenuti simili che
creano catene di consumo emotivo sempre piu intense.

Il messaggio implicito di tutti i dark pattern é lo stesso: agisci ora, rifletti dopo. E nella giungla
dell'informazione digitale, 'riflettere dopo' significa spesso non riflettere mai: il flusso ¢ gia andato
avanti, il contenuto é gia stato condiviso, la reazione e gia avvenuta.
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Condividere non e neutro

Uno dei messaggi pitu importanti di questo percorso € che condividere, anche se fatto con le migliori
intenzioni, non & un atto neutro. Quando condividiamo un contenuto, partecipiamo alla costruzione
dell'ecosistema informativo: aumentiamo la visibilita di quel contenuto, rinforziamo la fonte che lo ha
prodotto, influenziamo le persone nella nostra rete.

La piattaforma non distingue l'intenzione. Per I'algoritmo, una condivisione fatta per indignazione ha lo
stesso peso di una condivisione fatta per approvazione: entrambe aumentano la visibilita del contenuto,
entrambe segnalano all'algoritmo che quel tipo di contenuto produce engagement, entrambe
contribuiscono ad amplificarlo ulteriormente. Quando condividiamo una notizia per dire 'guardate che
assurdo!’, stiamo comunque aiutando quella notizia a diffondersi.

Questo non significa non condividere mai. Significa condividere con consapevolezza: avere fatto almeno
i tre controlli minimi (fonte, data, riscontro) prima di trasformarsi in amplificatore di un contenuto.

La regola piu semplice e piu efficace: prima di condividere qualcosa che ti ha fatto sentire
un'emozione intensa, aspetta. Non per sempre: aspetta abbastanza da fare una domanda.
Chi lo dice? E attuale? Ne parlano altre fonti? Tre domande, trenta secondi, e si evita di
diventare inconsapevolmente parte della macchina della disinformazione.
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Le 5 regole d'oro per la verifica orizzontale

Al termine del percorso, le competenze acquisite si condensano in cinque regole operative, ossia le
regole d'oro della verifica orizzontale dell'informazione. Non sono procedure tecniche complesse: sono
abitudini di pensiero che, praticate con costanza, cambiano profondamente la qualita della propria vita
informativa.

1. Conoscere la fonte. Chi dice quella cosa? Dove é pubblicato? Il nome e riconoscibile e verificabile?
C'é una pagina 'Chi siamo' con contatti reali? Senza una fonte identificabile, un'informazione e solo
un'affermazione anonima. E alle affermazioni anonime si da il credito che meritano: pochissimo.

2. Incrociare i dati. La notizia e riportata da altre fonti indipendenti? Con dati coerenti? Una notizia
importante € quasi sempre coperta da piu testate. Se un'informazione esiste su un solo sito —
specialmente se emotivamente molto coinvolgente — & necessaria prudenza extra prima di diffonderla.

3. Verificare su banche dati e fonti attendibili. Per le informazioni che riguardano salute, leggi,
statistiche, dati scientifici: andare alle fonti primarie. I siti istituzionali, i portali governativi, le
pubblicazioni scientifiche con peer review, i comunicati ufficiali degli enti competenti. Non tutto e
verificabile in questo modo, ma quando lo &, la fonte primaria vale infinitamente di piu di qualsiasi fonte
secondaria.

4. Avere cura della propria reputazione online. Ogni condivisione contribuisce all'immagine che gli
altri si formano di noi. Chi condivide sistematicamente contenuti sensazionalistici, non verificati o
palesemente di parte costruisce nel tempo una reputazione informativa che riduce la propria credibilita.
La cura della propria reputazione digitale passa anche dalla qualita di cio che si sceglie di amplificare.

5. Applicare la lettura critica: gli interessi di chi diffonde. Chiedersi sempre: chi ha un interesse a
diffondere questa informazione? Quale effetto vuole produrre? Nella giungla dell'informazione, quasi
nessun contenuto e completamente neutro. Comprendere la motivazione di chi produce e diffonde un
contenuto aiuta a valutarlo con maggiore accuratezza. Non per diventare sospettosi di tutto, ma per
essere consapevoli che I'informazione non e mai prodotta nel vuoto.

Queste cinque regole non servono a verificare tutto, anche perché sarebbe impossibile.
Servono a riconoscere quando € il momento di rallentare e fare qualche controllo in piu. Un
solo 'no' a una delle cinque domande dovrebbe essere sufficiente per fermarsi prima di
condividere.
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Il Kit Anti-Fake: strumenti pratici da portare a casa

Checklist rapida di verifica

Questa checklist & pensata per essere usata concretamente, ogni volta che si incontra un contenuto su
cui si hanno dubbi. Non & necessario applicarla a tutto: si applica quando qualcosa crea un'emozione
forte, quando sembra troppo sorprendente per essere vero, quando si e tentati di condividere subito.

Fonte: So chi ha scritto questo contenuto? Il sito e riconoscibile e ha una pagina 'Chi siamo'? L'URL ha
senso? Si / No

Data: Quando & stato pubblicato? E attuale o & una notizia vecchia riproposta? Si / No
Riscontro: Altre fonti indipendenti riportano la stessa cosa con dati coerenti? Si / No

Emozione: Questo contenuto mi fa sentire paura, rabbia, indignazione o urgenza intensa? Se si, € un
segnale di allarme — non di verita.

Interesse: Chi ha un interesse a diffondere questa informazione? Quale effetto vuole produrre?

Regola generale: se anche solo uno dei primi tre controlli da un 'No', aspetta prima di condividere. Fai
un controllo in pit. Il contenuto sara ancora li tra cinque minuti.

Strumenti gratuiti a portata di click

Pagella Politica (pagellapolitica.it): fact-checking sulle dichiarazioni dei politici italiani. Usa una scala
di valutazione chiara e cita sempre le fonti usate per la verifica.

Bufale.net: database italiano delle bufale piu virali. Ottimo per verificare rapidamente se un contenuto
e gia stato smentito.

FACTA News (facta.news): progetto dell'Agence France-Presse in italiano. Fact-checking professionale
su notizie virali.

Open.online: giornale online con una sezione dedicata al fact-checking italiano.
Snopes.com: il pit antico e uno dei piu autorevoli siti di fact-checking, prevalentemente in inglese.

Google Immagini (ricerca inversa): per verificare 1'origine e il contesto di un'immagine. Vai su
images.google.com, clicca l'icona della fotocamera, carica l'immagine o incolla il suo URL.

TinEye.com: piattaforma dedicata esclusivamente alla ricerca inversa per immagini. Trova tutte le
occorrenze di un'immagine sul web con la data di prima pubblicazione.

Segnali di allarme immediati

Questi segnali non provano che un contenuto sia falso, ma indicano che vale la pena fare qualche
controllo in pit prima di crederci o condividerlo.
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Elementi grafici: titoli scritti TUTTO IN MAIUSCOLO, uso eccessivo di punti esclamativi!ll, errori
grammaticali o ortografici frequenti, qualita grafica scadente o logo di testate note riprodotto in modo
leggermente diverso.

Elementi linguistici: espressioni come 'Non vogliono che tu lo sappia’, 'La verita nascosta’, 'Incredibile
ma vero', 'Solo per oggi', 'Condividi prima che venga rimosso'. Tono apocalittico o salvatore. Uso di
aggettivi iperbolici che non corrispondono ai fatti descritti.

Elementi strutturali: assenza di autore e/o testata identificabili, data di pubblicazione assente o
difficile da trovare, URL strano o molto lungo, contenuto che non corrisponde alle promesse del titolo,
assenza di link a fonti esterne.

Elementi emotivi: il contenuto produce in te una reazione molto intensa e immediata — paura, rabbia,
indignazione, urgenza di condividere — senza che tu abbia ancora avuto il tempo di capire cosa stai
effettivamente leggendo.

Riepilogo dei concetti fondamentali

Questo percorso ha costruito una comprensione operativa dell'ecosistema informativo digitale, degli
strumenti che lo attraversano e delle competenze necessarie per navigarlo con maggiore
consapevolezza.

Viviamo in una giungla dell'informazione in cui notizie, opinioni, pubblicita e manipolazioni si
somigliano e scorrono alla stessa velocita. Iris Feed (la metafora dell'algoritmo che seleziona i nostri
feed) non cerca la verita: cerca l'attenzione. E I'emozione trattiene I'attenzione molto piu della verifica.
Capire questo meccanismo e il primo passo per non subirlo passivamente.

La distinzione tra dato, informazione, misinformazione e disinformazione non & accademica: &
operativa. La misinformazione si combatte con la verifica e I'educazione; la disinformazione richiede
anche di chiedersi chi ha un interesse a costruire e diffondere quel contenuto e con quale obiettivo.

Le fake news non sono improvvisate: usano strutture ricorrenti come titolo-amo, leva emotiva,
immagini fuori contesto, falsa autorevolezza, invito alla condivisione, che si ripetono perché funzionano.
Riconoscere la struttura e riconoscere il meccanismo. E il meccanismo, una volta visto, perde almeno
una parte del suo potere.

[ tre controlli minimi (fonte, data, riscontro) sono applicabili da chiunque in pochi minuti. Non servono
a verificare tutto: servono a sapere quando € necessario fermarsi. Il clickbait usa le stesse leve emotive
della disinformazione (curiosita, urgenza, FOMO, indignazione) con l'obiettivo del clic piuttosto che
della manipolazione dell'opinione. Il confine trai due é spesso sottile. I dark pattern informativi rendono
la condivisione impulsiva ancora piu facile, riducendo lo spazio per la riflessione.

Condividere non e mai neutro. Ogni condivisione amplifica un contenuto e una fonte, influenza la propria
rete, contribuisce a costruire l'ecosistema informativo comune. Le cinque regole d'oro per la verifica
orizzontale sono la sintesi pratica di tutto il percorso.
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L'obiettivo finale non ¢é la diffidenza: & la consapevolezza. Non 'non fidarsi di niente’, ma
'fidarsi meglio'. Non 'verificare tutto’, ma 'sapere quando fermarsi'. Da spettatori passivi del
feed a lettori attivi della realta.

Test di autovalutazione finale

Indica la risposta corretta. Le risposte si trovano in fondo alla sezione.

1. Qual e la differenza tra misinformazione e disinformazione? a) Sono la stessa cosa. b) La
misinformazione e falsa senza intenzionalita; la disinformazione e costruita deliberatamente per
ingannare. c) La disinformazione & solo un errore editoriale.

2. Una fake news e: a) Sempre una notizia completamente inventata. b) Un contenuto progettato per
produrre un effetto — attenzione, reazione, condivisione — spesso con falsita parziale o
decontestualizzazione. c) Solo una pubblicita travestita da notizia.

3. Quale di questi & uno strumento per la ricerca inversa per immagini? a) Wikipedia. b) Google Immagini
o TinEye. c) Trustpilot.

4. Quale segnale di allarme indica una possibile fake news? a) Un solo segnale tra: fonte sconosciuta,
tono allarmistico, assenza di link a fonti, data non verificabile. b) Due segnali contemporanei, altrimenti
non conta. c) Solo la mancanza completa di fonti.

5. Cos'é la camera dell'eco? a) Un ambiente sonoro professionale. b) Un ambiente informativo in cui gli
utenti sono esposti prevalentemente a contenuti simili alle proprie opinioni, con esclusione progressiva
di voci diverse. c) Un gruppo WhatsApp di persone con le stesse idee.

6. Il bias di conferma ci porta a: a) Verificare con piu attenzione le informazioni che confermano cid che
gia pensiamo. b) Credere piu facilmente alle informazioni che confermano le nostre convinzioni
preesistenti. c) Condividere solo notizie verificate.

7. Perché condividere non e neutro? a) Perché la piattaforma potrebbe bloccare I'account. b) Perché
ogni condivisione amplifica un contenuto, rinforza una fonte e influenza la propria rete,
indipendentemente dall'intenzione. c) Perché le condivisioni sono visibili a tutti.

8. Qual ¢ il primo dei tre controlli minimi da applicare sempre? a) Verificare il riscontro. b) Verificare la
fonte. c) Verificare la data.

Risposte: 1-b /2-b /3-b /4-a/5-b/6-b/7-b / 8-b
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Autovalutazione delle competenze DigComp 2.2

Compila questa scheda prima e dopo il percorso formativo. Per ciascuna voce, indica il tuo livello su una
scalada 1a5:1=non misento ancora in grado, 5 = mi sento completamente autonomo.

Competenza DigComp  Prima (1-5) Dopo (1-5)

So riconoscere quando una notizia & 1.2
attendibile o manipolata

So distinguere dato, informazione, 1.2
misinformazione, disinformazione

Riconosco gli elementi strutturali di una 1.2
fake news

So fare i tre controlli minimi: fonte, data, 1.2
riscontro

So usare strumenti di fact-checking e 5.1

ricerca inversa per immagini

Riconosco il clickbait e le sue leve emotive 1.2
Riconosco i dark pattern informativi 4.3
So valutare gli interessi di chi produce e 1.2

diffonde un contenuto

Condivido in modo piu consapevole e 2.3
responsabile
Mi sento piu autonomo/a nella lettura Generale

critica dell'informazione

Glossario essenziale

Algoritmo: insieme di regole automatiche che determinano quali contenuti vengono mostrati a ciascun
utente nei feed dei social network, ottimizzate per massimizzare il tempo trascorso sulla piattaforma
piuttosto che per la qualita o la veridicita dell'informazione.

Bias di conferma: tendenza cognitiva a cercare, notare e ricordare le informazioni che confermano le
proprie convinzioni preesistenti, ignorando o minimizzando quelle che le contraddicono.
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Camera dell'eco: ambiente informativo in cui gli utenti sono esposti prevalentemente a contenuti e
opinioni simili alle proprie, con progressiva esclusione di voci diverse, amplificata dagli algoritmi delle
piattaforme.

Clickbait: tecnica di costruzione dei contenuti che usa titoli esagerati e promesse emotive per attrarre
clic e traffico, spesso con contenuto deludente o fuorviante rispetto a quanto promesso.

Dark pattern informativo: struttura di progettazione dei contenuti e delle interfacce pensata per
guidare l'utente verso comportamenti — come la condivisione impulsiva — che non avrebbe
necessariamente scelto in modo consapevole.

Dato: frammento isolato di informazione grezzo, privo di contesto. Un dato senza contesto non produce
informazione affidabile.

Disinformazione: informazione falsa o manipolata diffusa con l'intento deliberato di ingannare,
orientare I'opinione o produrre un effetto specifico.

Fact-checking: processo di verifica sistematica della veridicita di affermazioni, dichiarazioni o
contenuti, basato su fonti primarie e metodologia trasparente.

Fake news: contenuto progettato per sembrare informazione giornalistica ma costruito per produrre
un effetto — attenzione, reazione, condivisione — spesso attraverso falsita parziale,
decontestualizzazione o manipolazione emotiva.

FOMO (Fear of Missing Out): paura di restare esclusi da esperienze, informazioni o conversazioni che
coinvolgono il proprio gruppo sociale. Viene sfruttata dal clickbait e dalle fake news per indurre la
condivisione immediata.

Informazione: dato inserito in un contesto verificabile, con fonte identificabile e data. A differenza del
dato grezzo, I'informazione pud essere controllata, confutata e aggiornata.

Iris Feed: personaggio narrativo del percorso BREAK THE FAKE. Metafora dell'algoritmo che seleziona
i contenuti nei feed digitali, non in base alla verita ma in base alla capacita di catturare e trattenere
|'attenzione.

Misinformazione: informazione falsa o inesatta diffusa senza intenzione di ingannare. Chi la condivide
crede di dire la verita: ha ricevuto un'informazione errata e I'ha trasmessa senza verificarla.

Ricerca inversa per immagini: tecnica che permette di trovare la fonte originale e il contesto di
un'immagine cercandola per contenuto visivo invece che per testo. Disponibile su Google Immagini e
TinEye.

Verifica orizzontale: metodo di verifica che confronta una notizia su piu fonti diverse e indipendenti,
invece di verificare la credibilita di una singola fonte. Piu efficace della verifica verticale (che controlla
solo la reputazione della fonte) perché incrocia i dati.

Zona grigia informativa: spazio dei contenuti che non sono apertamente falsi ma sono manipolatori
per omissione, decontestualizzazione o enfasi selettiva. La forma piu insidiosa di disinformazione
perché non puo essere smentita semplicemente.
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Note finali

Questa dispensa € un materiale didattico prodotto nell'ambito del progetto Digita Facile Campania,
promosso dalla Fondazione IFEL Campania e selezionato e sostenuto dal Fondo per la Repubblica
Digitale - Impresa sociale, nell'ambito del bando "Dritti al Punto”, in collaborazione con il Dipartimento
per la Trasformazione Digitale. Il percorso BREAK THE FAKE si inserisce nel Tema B — Sicurezza e Uso
Consapevole dei Servizi Digitali — Scheda 10, e risponde alle competenze 1.2 (Valutare dati,
informazioni e contenuti digitali), 2.3 (Partecipare alla cittadinanza attraverso tecnologie digitali) e 5.4
(Identificare divari nelle competenze digitali) del quadro europeo DigComp 2.2.

Per ulteriori informazioni sul progetto e per conoscere il calendario dei prossimi corsi, visita la pagina
dedicata su ifelcampania.it/eventi.
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